Подписание документа в форме документа

xe ""
Для подписания документа в форме самого документа необходимо выполнить следующие действия:

1.
Открыть список документов.

2.
В списке документов выделить документ, который необходимо подписать, и нажатием кнопки Редактировать панели инструментов окна или клавиши <F4> вызвать форму его редактирования.

3.
В форме редактирования документа, в меню действий, выбрать действие Подписать:
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В открывшемся окне Формирование подписи, закладка Общая информация для выбора сертификата нажать кнопку Выбрать.

В окне Формирование подписи, закладке Общая информация, также указывается следующая информация: 


Номер – номер подписываемого документа.

Дата – дата подписываемого документа.

Сумма – сумма подписываемого документа.

Основание – основание подписываемого документа.

Группа полей Сертификат:

Действителен с ... по – срок действия сертификата пользователя.

Кем выдан – название УЦ, выдавшего сертификат ключа подписи.

Кому выдан – физическое лицо, на имя которого УЦ выдал сертификат ключа подписи и который владеет закрытым ключом ЭП.
5.
В открывшейся форме Сертификаты выделить из списка необходимый сертификат и нажать кнопку ОК.

6.
Информация о выбранном сертификате добавится в группу полей Сертификат закладки Общая информация окна Формирование подписи.

7.
В окне Формирование подписи, закладка Подписываемые данные, выбрать наименование подписываемого документа (группы полей) и ЭП-роли, которой подписывается документ.

8.
Перед подписанием документа нажать кнопку Показать подписываемые данные закладки Подписываемые данные окна Формирование подписи.

9.
В открывшемся окне Подписываемые данные проверить правильность подписываемой информации (дайджеста) и нажать кнопку Закрыть.

10.
Для подписания документа нажимается кнопка Подписать окна Формирование подписи. Контроли, выполняемые при запуске процедуры подписания, описаны в разделе «Подписание документа в списке документов».

11.
По завершении процедуры формирования ЭП выдается сообщение с результатами процедуры подписания. Для закрытия формы сообщения с результатами процедуры подписания нажимается кнопка Закрыть.

12.
Если для ЭП-роли, которой произведено подписание документа, в соответствующем правиле подписания документа (справочник Правила подписания документов на статусах, пункт меню СправочникиСистема) настроена автоматическая обработка при подписании, при закрытии формы сообщения с результатами подписания на экране появится запрос на обработку документа. Для выполнения автоматической обработки документа в форме запроса нажимается кнопка Да. Для закрытия формы запроса без последующей обработки нажимается кнопка Нет. Если автоматическая обработка документа при подписании не настроена, запрос на обработку не выводится.

Подписание вложений электронных документов рассмотрено в разделе «Подписание документа в списке документов».

5.2.3. Подписание нескольких документов
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Для одновременного подписания нескольких документов необходимо выполнить следующие действия:

1.
Открыть список документов.

2.
В списке документов выделить флажками документы, которые необходимо подписать.

Внимание! Одновременно можно подписать несколько документов только одного класса, находящихся на одинаковом статусе. При попытке одновременного подписания документов, находящихся на разных статусах, будут подписаны только документы в статусе, соответствующем статусу первого выделенного в списке документа. Остальные документы подписаны не будут, но останутся выделенными и доступными для подписания.
Выделение флажками подписываемых документов для удобства дальнейшей работы сохраняется независимо от результатов процедуры подписания.

3.
Вызвать нажатием правой кнопки мыши контекстное меню произвольного выделенного документа и выбрать пункт Подписать:
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В открывшемся окне Формирование подписи, на закладке Общая информация для выбора сертификата пользователя нажать кнопку Выбрать.
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В окне Формирование подписи, закладка Общая информация, также указывается следующая информация:


Группа полей Сертификат:

Действителен с ... по – срок действия сертификата пользователя.

Кем выдан – название УЦ, выдавшего сертификат ключа подписи.

Кому выдан – физическое лицо, на имя которого УЦ выдал сертификат ключа подписи и который владеет закрытым ключом ЭП.
5.
В открывшейся форме Сертификаты выделить из списка необходимый сертификат и нажать кнопку ОК.

Информация о выбранном сертификате добавится в группу полей Сертификат закладки Общая информация окна Формирование подписи.

6.
В окне Формирование подписи, закладка Подписываемые данные, отметить подписываемые группы полей и ЭП-роли пользователя, предназначенные для подписания.

7.
Для подписания документов нажать кнопку Подписать окна Формирование подписи. Контроли, выполняемые при запуске процедуры подписания, описаны в разделе «Подписание документа в списке документов».

8.
По завершении формирования ЭП выдается сообщение с результатами процедуры подписания. Для закрытия формы сообщения с результатами процедуры подписания нажимается кнопка Закрыть:
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8.
Если для ЭП-роли, которой произведено подписание документов, в соответствующем правиле подписания документа  (справочник Правила подписания документов на статусах, пункт меню СправочникиСистема) настроена автоматическая обработка при подписании, при закрытии формы сообщения с результатами подписания на экране появится запрос на обработку документов:
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Для выполнения автоматической обработки документов и закрытия формы запроса нажимается кнопка Да. Для закрытия формы запроса без последующей обработки нажимается кнопка Нет. 

Если автоматическая обработка документа при подписании не настроена, запрос на обработку не выводится.

Подписание вложений электронных документов рассмотрено в разделе «Подписание документа в списке документов».

5.3. Проверка подписи электронных документов
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Количество ЭП, наложенных на электронный документ, отображается в поле Количество ЭП списка документов. Для фильтрации документов по данному признаку используется фильтр Количество ЭП.

Внимание! Поле Количество ЭП отображает информацию о количестве всех подписей, наложенных на документ, вне зависимости от их валидности.

Для проверки ЭП документа необходимо выполнить следующие действия:

1.
Открыть список документов.

2.
В списке документов выделить документ, у которого необходимо проверить ЭП, и нажатием кнопки Редактировать панели инструментов окна или клавиши <F4> вызвать форму его редактирования.

3.
В форме редактирования документа, в меню действий, выбрать действие Проверить подписи:
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На экране появится сообщение с результатами проверки ЭП документа:
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Чтобы просмотреть список подписей документа, необходимо нажать в форме данного документа кнопку  кнопку [image: image8.jpg]


 (ЭП документа):
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В открывшемся окне со списком ЭП документа отображаются следующие поля:


Подписано в – дата и время подписания документа.

Пользователь – имя пользователя, подписавшего документ.

Роль подписи – название ЭП-роли пользователя, с использованием которой был подписан документ.

Результат последней проверки – состояние ЭП на момент последней проверки.

Проверено в – дата и время проверки ЭП.

Примечание – поле, предназначенное для информирования пользователя.

ФИО пользователя – фамилия, имя, отчество пользователя, подписавшего документ.

Организация – название организации, к которой принадлежит пользователь, подписавший документ.

Субъект сертификата – название субъекта (организации, ответственного лица), которому выдан сертификат.

Примечание для пользователя – краткий текстовый комментарий к ЭП.

Статус данных документа – поле, указывающее на актуальность/неактуальность подписанных данных документа.

Вид ЭП – вид электронной подписи. Для всех импортированных в БД сертификатов пользователей поле Вид ЭП заполняется значением Усиленная (64Б).

Тип подписанных данных – тип данных, которые были подписаны ЭП (электронный документ либо вложение к документу).

Группа полей – данные ЭП и электронного документа. Значение берется из поля Заголовок соответствующей записи справочника Группы полей.
Для проверки ЭП документа в форме списка ЭП документа необходимо выделить необходимую ЭП и нажать на панели инструментов кнопку [image: image10.png]


 (Проверить) или вызвать контекстное меню и выбрать пункт Проверить.

ЭП считается верной при выполнении следующих условий:


подтверждена подлинность ЭП;

сертификат ключа подписи, относящийся к этой ЭП, не утратил силу (действует) на момент проверки (для усиленной ЭП (с атрибутами)) или на момент подписания электронного документа (для усиленной ЭП (с доказательствами подлинности));

в значения записей справочников, которые подписаны в документе, не внесены изменения.
1.
Если ЭП валидна, на экране появится сообщение о том, что она верна:

[image: image11.png]



После этого ЭП принимает статус «ЭП валидна».

2.
Если ЭП невалидна, на экране появится сообщение о том, что она неверна:
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После этого ЭП принимает статус «ЭП невалидна».

Если документ, имеющий валидные ЭП, был изменен, при его сохранении на экране появится предупреждающее сообщение:
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При подтверждении сохранения в документе осуществляется проверка ЭП на предмет валидности. Результат проверки отражается в полях Результат последней проверки, Проверено в, Статус данных документа, Примечание (в случае наличия диагностической информации) списка «ЭП документа».

При отрицательном ответе документ возвращается в режим редактирования без сохранения.

Примечание. Проверка валидности ЭП производится при любом сохранении измененного документа вне зависимости от настройки системных параметров.
Если пользователю назначена специальная возможность Позволять не контролировать ЭП, проверка валидности ЭП при сохранении измененного документа производиться не будет.

5.3.1. Пакетная проверка подписи электронных документов
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Для оперативной работы с группами электронных документов, подписываемых ЭП, и своевременной их обработки используется одновременная проверка нескольких (всех) ЭП документа или группы документов.

Для проверки ЭП нескольких документов необходимо выполнить следующие действия:

1.
В списке документов выделить необходимые ЭД и в контекстном меню выбрать пункт Проверить подписи:
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При выборе пункта меню производится последовательная проверка всех подписей для каждого документа. По окончании проверки выводится окно уведомления с результатами проверки:
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5.4. Просмотр состава подписанных данных и атрибутов ЭП
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Для просмотра состава подписанных данных необходимо выполнить следующие действия:

1.
В форме электронного документа открыть список наложенных на него подписей, нажав кнопку [image: image16.jpg]


 (ЭП документа).

2.
Выделить необходимую ЭП и вызвать контекстное меню, щелкнув по ней правой кнопкой мыши.

3.
В контекстном меню выбрать пункт Просмотреть текст документа.

4.
Открывшееся окно просмотра текста документа состоит из следующих областей: 


Деревья дайджестов и ЭП документа – отображают хронологически упорядоченную совокупность дайджестов ЭД и ЭП, которыми эти дайджесты были подписаны.


Области с подписываемыми данными документа – отображают содержимое выделенных дайджестов ЭД с цветовым выделением имеющихся различий между ними.


Области с атрибутами ЭП документа – отображают состав и значения атрибутов выделенных ЭП электронного документа.
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Примечание. В дереве дайджестов и ЭП документа актуальный (последний подписанный) дайджест выделяется красным цветом, а текст документа, соответствующий текущему состоянию, отображается как Текущий текст.

5.
После просмотра состава подписанных данных закрыть окно Сравнение подписываемых данных нажатием кнопки Закрыть.

В случае если документ имеет подписанные вложения, они также отображаются в форме Сравнение подписываемых данных. В ней доступна информация о наименованиях вложений документа, группах полей, к которым они привязаны, а также количестве сформированных ЭП и значениях их атрибутов:
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5.5. Печать состава подписанных данных и атрибутов ЭП

xe ""
Печать состава подписанных данных документа осуществляется нажатием кнопки [image: image19.jpg]


 (Печать) в форме документа при включенном отчетном параметре Выводить дайджесты на печать (СервисОтчетные параметрыОбщееПечать ЭП). Информация о дайджестах отображается на отдельных листах, следующих за листом с печатной формой документа. Ниже информации о дайджесте располагается информация об ЭП.

Примечание. Настройка печати ЭП рассмотрена в разделе «Настройка вывода на печать реквизитов ЭП и сертификатов».

5.6. Просмотр сертификата ЭП документа

Для просмотра сертификата ЭП документа необходимо выполнить следующие действия:

1.
Открыть список документов.

2.
В списке документов открыть документ, подписанный ЭП.

3.
В форме редактирования документа нажать кнопку [image: image20.jpg]


 (ЭП документа), откроется список электронных подписей наложенных на документ:
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В списке необходимо выделить ЭП, сертификат которой требуется просмотреть, и нажать кнопку [image: image22.png]


 (Просмотреть сертификат). Кнопка просмотра сертификата недоступна, если в списке выбрано более одной ЭП. При нажатии кнопки открывается сертификат, с использованием которого была сформирована  ЭП: 
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5.7. Удаление документов с ЭП

При переводе документов в статус «удален» осуществляются следующие неигнорируемые контроли:


Контроль наличия ЭП для документов и их вложений. Если документ или его вложения имеют хотя бы одну ЭП, выдается сообщение об ошибке;

Контроль наличия ЭП для вложений документа. Если вложения документа имеют хотя бы одну ЭП, выдается сообщение об ошибке.
Примечание. Для перевода документа в статус «удален» или удаления вложений документа предварительно необходимо осуществить удаление всех имеющихся ЭП.

Примечание. Игнорировать контроль наличия ЭП для документов может только пользователь, для которого настроена специальная возможность Позволять удалять подписанные документы (пункт меню СправочникиСистемаРоли пользователей).
Игнорировать контроль наличия ЭП для вложений документов может только пользователь, для которого настроена специальная возможность Позволять удалять подписанные вложения в документах (пункт меню СправочникиСистемаРоли пользователей).

5.7.1. Удаление ЭП документа

Внимание! Функция удаления ЭП доступна, если включена системная настройка Позволять удалять ЭП (СервисСистемные параметры, группа настроек ЭП, закладка Общие). При отключенной настройке кнопка [image: image24.png]


 (Удалить) на панели инструментов и соответствующий пункт контекстного меню недоступны пользователям.

Для удаления ЭП документа необходимо выполнить следующие действия:

1.
Открыть список документов.

2.
В списке документов открыть документ, у которого необходимо удалить подпись.

3.
В форме редактирования документа нажать кнопку [image: image25.jpg]


 (ЭП документа), откроется список электронных подписей.

4.
Вызвать нажатием правой кнопки мыши контекстное меню нужной подписи документа и выбрать пункт Удалить, либо нажать кнопку [image: image26.png]


 на панели инструментов:
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На экране появится окно подтверждения удаления:

[image: image28.png]



Для удаления ЭП нажимается кнопка Да. Если ЭП невозможно удалить, выдается сообщение об ошибке.

Внимание! ЭП невозможно удалить при следующих условиях:
- если пользователь, производящий удаление подписи, не является пользователем, сформировавшим удаляемую подпись;
- если удаляемая подпись имеет дату/время формирования более позднюю, чем дата/время остальных подписей, наложенных на ту же группу полей;
- если под группой полей, подписанной удаляемой подписью, имеются подписи с более поздними датой/временем формирования и они сформированы на статусе, отличном от статуса формирования удаляемой подписи;
- если под группой полей, подписанной удаляемой подписью, имеются подписи с более поздними датой/временем формирования, они сформированы на статусе, соответствующем статусу формирования удаляемой подписи и в удаляемой подписи включен параметр «Контроль последовательности подписания».

5.8. Выгрузка документов с ЭП в электронный архив

5.8.1. Выгрузка документа из списка документов

xe ""
Для выгрузки документа в электронный архив из списка документов необходимо выполнить следующие действия:

1.
Открыть список документов.

2.
В списке документов выделить документ, который необходимо выгрузить.

3.
Нажатием правой кнопки мыши вызвать контекстное меню для этого документа и выбрать пункт Выгрузить подпись:

[image: image29.png]nasnavenmmx [-Io0x]

080 WX v 5B L b ™

oo oI e Timompane i
-~ ooy T Yot I o okT” fon o T
:l nmmjr -
" yroepraenin saxons nuzm? 3\

Soner

TS pacionce. [
[ <[

B pocisaon. 7 rogsenoveroenwe  Buaxeronongerens: Teppinopu Seaxeraoongiarens:
[ [ =y

Honnws 31

e e -
Konnecreo3n Banavocrs 3N e

I — | —

Mommaunra [ T M % Mooowmeners |11

Crane Howp s i LY [Lr—

O6paton:
O6pacone
O6pacen:
06patn:
06patm:
O6pacene
o6patn:
06patn|
O6pacone
O6pacene
06patn:
O6patn:
o6pacone
o6paten:

e

e A0BATIS)





В случае если в настройках системы установлен параметр Указывать директорию вручную, для осуществления выгрузки документа необходимо указать полный путь к электронному архиву:
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По результатам выгрузки выдается соответствующее подтверждение:
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5.8.2. Выгрузка документа из формы документа

xe ""
Для выгрузки документа в электронный архив из формы самого документа необходимо выполнить следующие действия:

1.
Открыть список документов.

2.
В списке документов выделить документ, который необходимо выгрузить, и нажатием кнопки Редактировать панели инструментов окна или клавиши <F4> вызвать форму его редактирования.

3.
В форме редактирования документа, в меню действий, выбрать действие Выгрузить подпись:
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Если в настройках системы установлен параметр Указывать директорию вручную, для осуществления выгрузки документа необходимо указать полный путь к электронному архиву.

По результатам выгрузки выдается соответствующее подтверждение.

5.8.3. Выгрузка нескольких документов

xe ""
Для одновременной выгрузки нескольких документов в электронный архив необходимо выполнить следующие действия:

1.
Открыть список документов.

2.
В списке документов выделить галочками документы, которые необходимо выгрузить.

3.
Вызвать нажатием правой кнопки мыши контекстное меню произвольного выделенного документа и выбрать пункт Выгрузить подпись:
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